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Num pequeno almoco tematico

Devoteam Cyber Trust debate
Seguranca na Inteligéncia Artificial

e Mais de 50% das empresas europeias estdo a investir proativamente
em seguranca da Inteligéncia Artificial (I1A), antecipando a entrada
em vigor do Al Act da Unido Europeia em 2025.

Lisboa, 26 de maio - A Devoteam Cyber Trust, unidade especializada em
ciberseguranca do Grupo Devoteam, organizou no dia 22 de maio, um pequeno
almocgo tematico sobre “Seguranca na Inteligéncia Artificial: Desafios e
Oportunidades" um tema que estd a impulsionar o mercado europeu: o
investimento em Inteligéncia Artificial (I1A) foi avaliado em 4,26 mil milhdes de
doélares em 2024 e estima-se que atinja 21,8 mil milhées de ddlares até 2034.

Este evento iniciou com uma Apresentagao sobre “Etapas para IA segura” de
Herman Duarte, Offensive Security Services Director da Devoteam Cyber
Trust que referiu que “a IA veio para ficar e esta a evoluir a um ritmo
exponencial, por isso, é fundamental embarcarmos neste comboio e
garantirmos uma viagem segura até ao destino’.

Devido a complexidade, dinamismo e evolugdao constante da IA, os riscos
identificados sdo apenas a ponta do icebergue: “o negdcio vai exigir cada vez
mais sistemas Al-driven, o que colocara ainda mais pressao sobre as
equipas de ciberseguranga, assim, uma abordagem estratégica e uma
arquitetura robusta sdo fundamentais para enfrentar estes novos desafios”,
afirma Herman Duarte. No entanto, existem oportunidades e desafios do ponto
de vista do negdcio como, por exemplo, inovar, melhorar os processos, atrair e
reter talento e reduzir custos e otimizar margens.

O evento prosseguiu com uma Roundtable sobre “Seguranga na Inteligéncia
Artificial: Desafios e Oportunidades" moderada por Rui Shantilal, Vice
President of Global Devoteam Cyber Trust e que contou com a participacao
de oradores convidados na area da Energia e Banca e com Bruno Morisson,
Partner & Offensive Security Services Director da Devoteam Cyber Trust.
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Sobre a perspetiva de evolucao e equilibrio entre as oportunidades e os desafios da
crescente integracao da IA no mundo dos negodcios mencionou-se que O
investimento em inovacao da IA é muito significativo, sendo que as empresas
tendem a investir mais para acompanhar esta evolucao. Apesar desta rapida
evolucao, Bruno Morisson referiu que, “a IA apresenta um novo paradigma
tecnolégico ainda com muitas vulnerabilidades e algumas incertezas
quanto a sua operacionalidade e resposta”.

Quanto a operacionalidade da IA nos negdcios, foi referido que a prevencao de
fraude esta no topo das prioridades para a maior parte das empresas, sendo um
fator importante para a sua detecgcao a analise comportamental: um desvio a
padrdes considerados normais sao detectados pelo sistema, tendo nestes casos
a IA um papel central na ajuda e correcao de determinada falha.

Na Roundtable foi ainda abordada a falta de recursos humanos extremamente
especializados na area da cibersegurancga e a necessidade de um objetivo com
um proposito evolutivo. Quanto aos desafios da |IA foram referidas as
dificuldades de integracao por vezes existentes e a necessidade de criagao de
boas praticas para regular e controlar os processos, algo que ja esta a ser
trabalhado.

A Devoteam Cyber Trust ¢ a unidade especializada em ciberseguranca do
Grupo Devoteam, organiza frequentemente eventos para debater temas
centrais na area da ciberseguranga, como € o caso do encontro promovido no
dia 22 de maio sobre “Seguranca na Inteligéncia Artificial: Desafios e
Oportunidades".
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Sobre a Devoteam Cyber Trust

A Devoteam Cyber Trust é a unidade especializada em ciberseguranca do Grupo
Devoteam. Com mais de 800 especialistas localizados na regiao EMEA, o nosso objetivo
é estabelecer a ciberseguranca como um facilitador do sucesso dos negécios, em vez
de um obstaculo. Utilizamos uma abordagem abrangente de Resiliéncia Cibernética,
Seguranca Aplicada e Gestao de Servicos de Seguranga para proteger a jornada
tecnoldgica de empresas de grande e média dimensao de todos os setores e indUstrias.
Desde 2009, anteriormente com a denominacao INTEGRITY, a nossa equipa sediada
em Portugal é especializada em fornecer Servicos Geridos de Seguranga de ponta, que
combina a sua expertise e tecnologia proprietaria para reduzir de forma consistente e
eficaz o risco cibernético dos nossos clientes. A ampla gama de servigcos abrange Testes
Persistentes de Intrusao, ISO 27001, PCI-DSS, Consultoria e Solucdes de GRC e Gestdo
de Riscos de Terceiras Partes. Certificados em ISO 27001 (Seguranga da Informagdo), ISO
27701 (Gestao de Informacao Privada) e ISO 9001 (Qualidade), PCI-QSA e membros da
CREST e CIS - Centro de Seguranca na Internet, prestamos servicos a um numero
consideravel de clientes, operando em mais de 20 paises.
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