Assessment

de Continuidade
de Negécio
em Segurancga

Encontra-se pronto para trabalhar
remotamente em seguranc¢a?

Making your tech journey



Alteracoes implicam sempre
NOVOS riscos

O cenario dos ultimos anos com a pandemia do COVID-19 veio forgar
muitas organizacoes a ativarem rapidamente os seus planos

de continuidade de negécio, e a desenharem acdes de emergéncia,
de forma a garantir a continuidade das operacoes.

Este contexto obrigou o negdécio a deslocalizar os seus colaboradores
dos locais de trabalho, nomeadamente adotando postos de trabalho
em casa, como forma a garantir a seguranc¢a dos seus colaboradores

e quebrar as cadeias de transmissao.

Embora este cenario permita as organizagoes continuarem as suas operacoes,
foi necessaria uma rapida adaptacao.
Esta, por sua vez, abre a porta a novos riscos que estao a ser rapidamente

explorados pelos cibercriminosos.
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Como devem as organizacoes
proceder?

Um plano de acao rapido e estruturado A analise de risco é primordial na seguranca da informacao
é imperativo para minimizar as janelas de forma a proativamente identificar os riscos atendendo as ameacgas,
de oportunidade. vulnerabilidades e seus potenciais impactos resultantes

de uma exploracdao bem sucedida.

De acordo com as melhores praticas, nomeadamente a ISO 27001:2013,

as organizag6es devem proceder a avaliages de risco regularmente Enderecar os riscos o mais cedo possivel permitira as organizacoes

ou sempre que uma alteracao significativa ocorra. minimizar as janelas de oportunidade e mitigar quaisquer potenciais

o . ) . fraquezas, antes que as mesmas resultem em sérios incidentes.
As organizacoes devem, o mais rapido possivel, avaliar os novos

potenciais riscos para o seu hegdcio e informacao, resultantes
deste novo cenario de deslocalizacao das suas equipas.

As organizac¢oes nao devem limitar a avaliacao de risco as suas

equipas internas e o assessment devera ser alargado aos seus )
provedores, que suportam processos de negocio importantes.
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Porqué uma avaliacao de risco
coma Devoteam Cyber Trust?

Somos uma empresa reconhecida e especializada O processo de avaliagao nao se limitara

em servicos de Ciberseguranca, sendo o parceiro as infra-estruturas e aos servigos disponibilizados
adequado para ajudar a sua organizagcao aos colaboradores em trabalho remoto, mas ira

a rapidamente assegurar e desenhar um plano tambeém focar-se nos controlos do endpoint.

de mitigacao para este cenario.
Como resultado desta avaliacao, as organizacoes poderao conhecer

. . os riscos identificados, os seus niveis de severidade e as recomendacoes
Este servico alavanca as nossas experlentes

equipas de Consultoria e de Testes de Intrusao,
Conju ntamente com o mdédulo de Assessments As organizac¢oes poderao também, de forma eficiente gerir os seus planos

(| nteg rityG RC), Para providenciar resultados de mitigacao, extrair relatdrios e gerir riscos ha nossa plataforma IntegrityGRC,
ra pidos e precisos. ja contemplada neste servigo e sem quaisquer custos adicionais para esse efeito.

para si e para os seus provedores e parceiros.

Conheca os seus riscos.
Be Smart. Be Secure.
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Contexto da empresa
& equipas deslocalizadas

Acesso remoto Seguro
Servig¢os na cloud ou in-house

Contexto dos Provedores seg Uura nga do E nd pOi nt

& Parceiros e as suas equipas .

deslocalizadas Conte)(tO dO End p0| nt
Autenticacao
Encriptacao

Consciencializacao

Preparacao para resposta a incidentes
Processos de monitorizacao e operagao
Testes de Intrusao

O servicgo tira partido da plataforma
IntegrityGRC nos processos de avaliacao
da organizacao e dos seus provedores.
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Quais sao os seus
beneficios?

Tiramos partido da nossa
EXPERIENCIA DE 15 ANOS em servicos
de Ciberseguranca para desenvolver
um servico efetivo e pronto a entregar,
desenhado para ajudar as organizagoes
a rapidamente avaliarem os seus riscos
neste contexto.
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Ao ser um especialista independente

CONTEXTOS de fabricantes, focamo-nos nas suas
ESPECIFICOS necessidades e trazemos as nossas praticas
MAS AGN()STICOS combinadas com as nossas ferramentas,

pessoas e metodologias.

A FABRICANTES

Tire partido do nosso servico
pronto a entregar e beneficie
da nossa alargada investigacao
e experiéncia comprovada

em dezenas de processos de
avaliacao de risco, que desenvolvemos
ao longo dos ultimos anos.

POUPE TEMPO,
ESFORCO & REDUZA
O RISCO




Devoteam Cyber Trust € o parceiro certo
para apoiar a sua organizagcao neste

A gestao equilibrada
dos riscos requer uma

cenario de ameacas intenso e em
constante evolugao, com Servicos de
Seguranca Ofensiva de classe mundial.

E por isso que dezenas de clientes de
média e grande dimensao em mais de
20 paises em todo o mundo confiam nos

NOSSOS servigos. Fa Ie Co n n OSCOO

Estamos disponiveis para partilhar a nossa

experiéncia e ajuda-lo a melhorar as suas
praticas de ciberseguranca. Contacte-nos

& info@integrity.pt

Presentes em mais de 12 paises da EMEA

www.integrity.pt

devoteam
Cyber Trust
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devoteam
Cyber Trust

Sobre

www.integrity.pt

www.devoteam.com/expertise/cyber-trust

A Devoteam Cyber Trust é a unidade especializada em ciberseguranca do SO b re @ devotea m

Grupo Devoteam. Com mais de 800 especialistas localizados na regiao EMEA, o

nosso objetivo é estabelecer a ciberseguran¢ca como um facilitador do sucesso e "

dos negoécios, em vez de um obstaculo. Utilizamos uma abordagem

abrangente de Resiliéncia Cibernética, Seguranca Aplicada e Gestao de A Devoteam é uma consultora lider focada em estratégia digital, plataformas
Servicos de Seguranca para proteger a jornada tecnolégica de empresas de tecnoldgicas e ciberseguranca.
grande e média dimensio de todos os setores e induistrias. Ao combinar criatividade, techologia e insights de dados, capacitamos os nossos

clientes a transformar os seus negocios e desbloquear o futuro.

Desde 2009, anteriormente com a denominacéo INTEGRITY, a nossa equipa Com 25 anos de experiéncia e 10.000 funcionarios em toda a Europa, Oriente Médio
sediada em Portugal é especializada em fornecer Servicos Geridos de Seguranca e Africa, a Devoteam promove tecnologia responsavel para as pessoas e trabalha
de ponta, que combina a sua expertise e tecnologia proprietaria para reduzir de para criar mudangcas positivas.

forma consistente e eficaz o risco cibernético dos nossos clientes. Aampla gama de Creative tech for Better Change

servicos abrange Testes Persistentes de Intrusao, ISO 27001, PCI-DSS, Consultoria e
Solucoes de GRC e Gestao de Riscos de Terceiras Partes. Certificados em ISO 27001
(Seguranca da Informacao), ISO 27701 (Gestao de Informacao Privada) e 1SO 9001
(Qualidade), PCI-QSA e membros da CREST e CIS - Centro de Seguranca na

Internet, prestamos servicos a um numero consideravel de clientes, operando em

mais de 20 paises.



